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OT védelem. Az élet alapjainak biztonsága: ivóvíz, energia, gyógyszer, közlekedés, 

egészségügy, gyártás…



JENEI ÁKOS
Ügyvezető

informatikus mérnök

Több, mint 25 éve az IT biztonságban.

akos.jenei@arlitech.hu

WWW.ARLITECH.HU
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Referenciák
2007-2010

ÁNTSZ

Euroleasing

FÖMI

MÜPA

HMEI

OEP

Szegedi Vízmű

Észak-Budai Tervező,... 

Kuka-Robotics

Zalakerámia

Future Films

2010-2020 2020-

ÁNTSZ

FÖMI

MTE

Univer

Credigen Bank

MÜPA

HMEI

MKEH

OBH

TriGránit

NIF

Korda Filmstúdió

Magyar Államkincstár

Szellemi Tulajdon NH

Gödöllői önkormányzat

MTE

MÜPA

Korda Filmstúdió

KnausTabbert

KÖBE

MBVK

Westend

MNV

MFB

ARKANCE

Asura Technologies

Ionart Studios



Gondolatébresztés

Okosépületek Gyógyszergyártás

Energia, megújuló energia Vasút

Zárak, liftek, hűtés, 
fűtés, árnyékolás.

Gyógyszercsomagoló, 
fertőtlenítő, gyártó gépek. 

Gázmotor-, naperőmű-, 
szélerőmű vezérlés, 
energiaelosztás.

Váltók, energia, 
sorompók,…
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Egészségügy Vízmű

Műtők, laborszellőzés, diagnosztikai 
eszközök, laboratóriumi  
Információs rendszerek,röntgen,  
gyógyszeradagoló rendszerek,…

Szivattyúk, kutak, átemelők, 
szennyvíztisztítók. 
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IT (Information Technology) és az 
OT (Operational Technology) 

közötti különbségek

IT

OT



IT és az OT közötti különbségek

IT

OT



OT biztonsági 
útmutató: 
NIST SP 800-82r3 BIZTONSÁGI INTÉZKEDÉSEK

RENDSZERTOPOLÓGIÁK

FENYEGETÉSEK ÉS 
SÉRÜLÉKENYSÉGEK

Kiberbiztonsági programfejlesztés
Kockázatkezelés
Kiberbiztonsági architektúra

Vezérlő
Épületautomatizálási
Közlekedési



MITRE ATT&CK® Matrix for ICS



MS



Workshop
Topológia

Minden kép valós adatokat 

tartalmaz a kiállított 

tesztrendszerből.



Workshop
demo



Védtelen 
hálózat



Védett 
hálózat



Az OT kiberbiztonsági 
program 6 alapelve

1. Eszközcentrikus biztonság

2. Hálózati szegmentáció

3. Eszközleltár és passzív eszközfelderítés

4. Biztonságos távoli hozzáférés és MFA

5. Javítócsomagok és kompenzáló védelem nem frissíthető 

rendszerekhez

6. Folyamatos monitorozás és anomáliaészlelés



Az OT kiberbiztonsági 
program 6 alapelve

1. Eszközcentrikus biztonság

Az eszközök hatékony védelme azok teljes életciklusán keresztül.

Rendszerbe való:

• beléptetés (malware ellenőrzés, hitelesítés)

• beállítás

• karbantartás.



• A rendszer védelme a beérkező és kimenő 
eszközök ellenőrzésével

• Belső fenyegetések kiküszöbölése
• Nem igényel telepítést 
• Szabályozási megfelelés egyszerűsítése
• USB-kialakítás
• Malware fertőzés visszajelzése háromszínű LED 

segítségével
• Eszközadatok gyűjtése az OT-rendszerek 

átláthatóságának növeléséhez

txOne Portable 
Inspector

Portable Inspector Pro

Portable Inspector

• Minden ami az alapverzióban van + fájlok 
biztonságos átvitele



Az OT kiberbiztonsági 
program 6 alapelve

2. Hálózati szegmentáció

Az OT hálózatokat zónákra és biztonságos kommunikációs 

csatornákra kell bontani:

• IT

• termelés

• vezérlés

• ...



EdgeIPS EdgeFire
Célhardverek, nem aktíveszközökön, tűzfalakon bekapcsolható funkció.



EdgeIPS szegmentáció 



Az OT kiberbiztonsági 
program 6 alapelve

3. Eszközleltár és passzív eszközfelderítés

PLC-k, HMI-k, eszközök,.. azonosítása.



• A rendszer védelme a beérkező és kimenő 
eszközök ellenőrzésével

• Belső fenyegetések kiküszöbölése
• Nem igényel telepítést 
• Szabályozási megfelelés egyszerűsítése
• USB-kialakítás
• Malware fertőzés visszajelzése háromszínű LED 

segítségével
• Eszközadatok gyűjtése az OT-rendszerek 

átláthatóságának növeléséhez

txOne Portable 
Inspector

Portable Inspector ProPortable Inspector

• Minden ami az alapverzióban van + fájlok 
biztonságos átvitele



txOne EdgeOne



Az OT kiberbiztonsági 
program 6 alapelve

4. Biztonságos távoli hozzáférés: VPN és MFA

Biztonságos távoli hozzáférés.



EdgeFire



Az OT kiberbiztonsági 
program 6 alapelve

5. Javítócsomagok és kompenzáló védelem nem frissíthető 

rendszerekhez

IPS, virtual patching:

frissítés, leállás elkerülése.





Az OT kiberbiztonsági 
program 6 alapelve

6. Folyamatos monitorozás és anomáliaészlelés

Az OT rendszerek valós idejű megfigyelése.



txOne EdgeOne



txOne stellarOne



txOne stellarOne



Köszönöm a figyelmet, várunk 
mindenkit a workshopon.

akos.jenei@arlitech.hu www.arlitech.hu +36 30 3119042

Web: www.arlitech.hu
Email: info@arlitech.hu

Facebook: https://www.facebook.com/arlitech.official
X: https://x.com/arlitech

Linkedin: https://hu.linkedin.com/company/arlitech
WhatsApp: https://whatsapp.com/channel/0029VaQKLxI0AgW9CfNXof2c

Instagram: arlitech.official
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